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1. はじめに

　JPNIC における情報提供サービスは、広義

には jp トップドメインの DNS サーバの管理か

ら WWW 等による通常の情報提供サービスまで

を含むが、狭義には whois データベース[1]の

維持管理が中心となる。whois データベース

はインターネットに接続されているネットワ

ークのアドレスやドメイン名に関する種々の

情報を収集し、インターネットの発展のため

に提供されているデータベースである。
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概要

日本ネットワークインフォメーションセンター（以下、「JPNIC」とする）では、インターネッ

ト上の種々の情報を収集し whois データベースとして公開している。このような、インターネ

ット上の公開情報はインターネットを維持・管理していく上で重要なものとなっている。しか

しながら、これらの情報を正しく管理するには多くの労力を必要とする。JPNIC では whois デ

ータベースのインターネット上での情報の正確性・最新性の維持、及び安全な提供手段の確立

について、利用者の認証問題を含めて検討している。基本的には認証局による本人認証とそれ

を利用したデータベースへのアクセスコントロールの導入を考えている。本論文では JPNIC が

考えている認証の方法と広域情報提供サービスへの応用のあり方について議論する。

Authentication and Access Control on the Information Services in JPNIC.

＊Takaharu Ui, Hiroaki Obata and Tohru Okuyama**

Japan Network Information Center

** Toyohashi University of Technology

Abstract

Recently, applying authentication technologies to JPNIC whois database has been tried

for access control.  JPNIC whois database is collective catalog on whole information of

IP networks and domain names in Japan.  It has to provide the correct data sets of them

for internet management.  In JPNIC, the management of it is one of the time- and

labour-consuming works.  We would like to expect to reduce the management works by using

the authentication processes.  In this paper, fundamental policies in JPNIC related with

this problem are described.
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　whois データベースを正しく管理・運用す

ることは日本のインターネットの発展のため

に重要な事であり、JPNIC は whois データベ

ースの管理・運用のために多くの時間と労力

を割いている。しかしながら、現実には登録

されたデータの内容をすべてチェックできる

わけではなく、データの信頼性の維持はもっ

ぱらユーザサイドに委ねられている。

JPNIC は、このような状態は必ずしも適切

なものであると考えていない。それどころか

きちんとしたデータの管理体制がない状況は、

データの改ざんを含めた重大な危機をまねく

恐れがある。しかしながら、日々寄せられる

大量のデータベース更新を確認するためにこ

れ以上の労力を割くことはできず、なんらか

の形でユーザを認証し、信用モデルに基づい

たデータベース更新を行っていく必要がある。

そこで JPNIC では、公開鍵証明書を用いて

ユーザを識別・認証し、その情報を元にデー

タベースの登録・更新に関するアクセスコン

トロールを行うことを計画している。

このような政策は whois のデータの所有者

（「オーナー」と呼ぶ）をはっきりさせるとと

もに、オーナーあるいはオーナーから権限委

譲された更新責任者（これを、「メンテナー」

と呼ぶ）による責任あるデータ登録・更新体

制の確立を目指している。このようなモデル

は、オーナーやメンテナーを全面的に信用す

る信用モデルが成り立つと仮定しており、こ

の信用モデルに対する監査体制の確立も必要

であるが、この論文ではそこまで踏み込んだ

議論はしていない。

　本論文では、次の第 2 章において、JPNIC

の whois データベースについて紹介し、どの

段階で認証を必要とするかについて議論する。

第 3 章では、JPNIC の考えるデータ提供サー

ビスに対する認証の基本的な考え方を議論し、

第 4 章において whois データベースへのアク

セスコントロールモデルについて述べる。こ

こでは、データベースのアクセスコントロー

ルに適用する前段階として実施した、実験的

なデータの提供サービスについて述べ、その

後、whois データベースに対するアクセスコ

ントロールの基本的な考え方を示す。第 5 章

においてまとめる。

2. JPNIC の whois データベース

　JPNIC の whois データベースは、日本にお

けるインターネット上のドメイン名と IP アド

レスに関する情報を収集し公開している。デ

ータベースには、

・ ネットワーク情報：IP アドレスの割り当てに

関する情報

・ ドメイン情報：JP ドメインの登録に関する情

報

・ ホスト情報：DNS サーバに関する情報

・ 個人情報：登録担当者や技術連絡担当者等の

各個人の情報

・ 接続情報：ネットワークの接続に関する情報

などの情報が格納されている。1999 年 3 月 1

日現在のデータベース中のレコード数は表１

のようになっている。

表１　whoisデータベースのレコード数

(1999 年 3 月 1 日現在)

[ドメイン情報]          64678 (*46504)

[ネットワーク情報]      48902

[ホスト情報]            32507

[個人情報]              106150

[接続情報]              263 (*2)

*JPNIC の都合により登録したものを含む

全体のレコード総数は約 24 万件であり、月

平均１万件ずつ増加している。また、更新・
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削除を含めたデータベースへの書き込みトラ

ンザクションは平均 23,000/月に達しており

（1 日平均 700 件以上）、最終的にはこれらの

チェックは目視に頼っているのが現状である。

書き込みトランザクションの量は増加の一途

をたどっており、現状の体制では破綻する。

また、読み出しトランザクションは表 2 に

示すように、1 日平均 5 万件を越えており、

こちらは、データベースの分散などにより負

荷分散を図ることで対処しようとしている。

表 2　whois データベースの平均検索件数

(1999 年 02月 01 日�02 月 28日)

総検索件数：    1,508,650 件

  一日平均：       53,880 件

一時間平均：        2,245 件

    分平均：         37.4 件

    秒平均：         0.62 件

  平均間隔：         1.60 秒

　このように、whois データベースの管理・

運用体制は重大な岐路に立たされている。

3. 認証の基本的な考え方

　本章の具体的な記述に入る前に述べておか

なければならないことは、JPNIC においても

認証に関するポリシは流動的であり、ここで

は本論文執筆時点での著者らの考えを中心と

した展開となっているということである。し

たがって、この論文に記されていることが全

て JPNIC において採用されるとは限らないこ

とをあらかじめ明記しておく。

現在、JPNIC が進めているユーザ認証の対

象は、あくまでもデータベースに対する登録・

更新者に関するものである。すなわち、第 2

章で述べたような日々増大する whois データ

ベースへの書き込みトランザクションの内部

処理の軽減と、認証されたユーザに対する信

用モデルに基づくデータベース書き込み権限

の委譲を実現するである。

そのためには、対象者の本人認証を含めた

認証システムの確立が必要である。ところが、

このような認証を検討する上で、InterNIC を

含めた多くの NIC で採用されている電子メー

ルによる登録・更新の受付が、一つの重大な

問題と考えられている。電子メールを改ざん

することは、手慣れた人にとってはそれほど

難しくない。そのため、InterNIC などでは

PGP[2]を使った電子署名がよく使われる。し

かし、PGP の公開鍵は認証している相手を信

頼する信頼の鎖モデルに依存しているため、

whois データベースの登録・更新のような重

大な局面で使用するには不安が残る。

そこで、JPNIC では X.509 を中心にすえた

公開鍵証明書を用いた認証技術の適用を検討

している。公開鍵証明書を発行する機関とし

て認証局が必要であるが、当面は JPNIC 内の

プライベート認証局において実験を行い、い

ずれはパブリックなサービスへ移行すること

を考えている。

JPNIC が現在考えている認証対象は、あく

までもデータベースの登録・更新に責任を持

つ人たちの有限集合であり、適当な確認手段

で相手を特定できることを原則としている。

このようにして本人確認された「人」に対し

て、認証局が公開鍵証明書を発行する予定で

ある。

なお、細かな認証局の運用規程については

暫定的なサービスについて策定したものがあ

るので、次の章で示す。
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4. 認証とアクセスコントロール

さて、前の章で示した通り、今回はデータ

ベースの登録・更新の権限を持つ人を認証し、

公開鍵証明書を発行する。データベース側で

は提示された証明書を見て、登録・更新権限

者かどうかを判断し、データベースへのアク

セスを許可するか否かを判断する。このよう

な部分は実際には認証問題とは別の問題であ

り、基本的にはデータベースへのアクセスコ

ントロールと定義できる。

アクセスコントロールをどのように実現す

るかは実装系の問題であり、どのようにデー

タベースに実装するかは現在議論の途中であ

る。そこで、ここでは JPNIC のデータベース

に対するアクセスコントロールに関する基本

的な考え方を示す。

アクセスコントロールは基本的に 3 つのカ

テゴリーに分類される。つまり、

(1) JPNIC 内部のデータベース管理者

(2) 各レコードごとのオーナーとメンテナ

ー

(3) データベースの検索を行うユーザ

データベース管理者は、whois データベース

に対するすべてのアクセス権限を持つとする。

オーナーとメンテナーの関係は第 2 章での述

べたとおりであり、各レコードごとに設定さ

れ、レコードの書き込み権限を持つものとす

る。最後のユーザは単にデータベースの読み

出し権限を有し、データベースを検索するこ

とのみが許されるものとする。したがって、(1)

と(2)のデータベース管理者とオーナー及びメ

　　　　JP ドメインリスト・ IP リスト配布に関わる JPNIC 認証局運用規定（抜粋）

                                                社団法人　日本ネットワーク・

　　　　　　　　　　　　　　　　　　　　　　　　インフォメーション・センター

1. 本運用規定の目的および対象

1.1 本運用規定の目的

　本運用規定は、社団法人日本ネットワーク・インフォメーション・センター（以下、「JPNIC」

と呼ぶ）が設置する認証局（以下、「JPNIC 認証局」と呼ぶ）の目的、機能及び運用に関する

規定を定めたものである。

1.2 本運用規定の対象

　本運用規定は、JPNIC 認証局運用担当者、本認証局から公開鍵証明書の発行を受ける全て組

織または個人（以下、「認証局利用者」と呼ぶ）、その他、JPNIC 認証局が発行した公開鍵証明

書を使用する全ての組織または個人を対象とする。

2.JPNIC 認証局の運用目的

2.1 JPNIC 認証局の運用目的

　JPNIC 認証局は、JPNIC の事業の安全かつ効率的な遂行のために、ネットワークを介した

デジタル認証を導入する際に、公開鍵証明書の発行を行うことを目的とする。

2.2 公開鍵証明書の使用目的

　JPNIC 認証局が発行する秘密鍵、公開鍵及び公開鍵証明書は、認証局利用者が提出する同意

書に定められた使用目的のみに使用することとする。

図 1.　JPNIC の暫定サービスに対して作成された認証局の運用規程（抜粋）
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ンテナーが認証の対象となる。

実は、オーナーとメンテナーの関係につい

ては現在議論の途中であり、実質的にレコー

ドのオーナーという考えを入れないようなも

のから、オーナーとメンテナーの間に強い階

層関係を定義するモデルまで様々なものが考

えられる。また、オーナーとメンテナーの関

係の記述も、データベースで定義するモデル

や、公開鍵証明書に書き込むモデルなどを考

えることができ、実装問題と絡めた形で議論

している。

いずれにしても、「人」をどのように認証す

るかおよびアクセスコントロールの方法につ

いては、ようやく議論が始まったばかりであ

り、今後、きちんとまとまった段階で報告す

るつもりである。

ここでは、whois データベースへのアクセ

スコントロール導入の前段階で実施された、JP

ドメインリストおよび IP アドレスリストの配

布に対する認証とアクセスコントロールにつ

いて報告する。

JPNIC の whois データベースが日本のイン

ターネットの重要な情報を含むことは既に述

べた。さらに、JPNIC はこのような情報を基

に、種々の統計データの取得や、JP ドメイン

や IP アドレスの一覧表を作成している。これ

らのデータは JP 空間における全インターネッ

トユーザの共有財産であり、しかるべき形で

利用可能とすることは重要であると考えてい

る。もちろん、whois データベースはそのた

めの一つの形態である。これらのデータを収

集し公開するにあたって JPNIC は、「whois デ

ータベースの利用はネットワーク管理に限

る」という利用制限を設けている。利用制限

を設けている最大の理由は、先に述べたよう

に、これらの情報がJP 空間の共有財産であり、

ネットワークの発展に寄与するために使われ

るべきであり、決して商用主義に走った利用

（例えばダイレクトメールの送付先のリスト

としての利用）をさせないためである。

JPNIC は whois の異なるビューとして、JP

ドメインや IP アドレスのすべてを網羅したリ

スト（JP ドメインリストと IP アドレスリス

ト）を公開してきた。しかし、ポートスキャ

ンなどのセキュリティ上の問題[3]や、実際に

ダイレクトメール発送の為のリストとして使

われた事実から、これまでのような完全に自

由な提供を見直さざるを得なくなった[4]。そ

のため、JPNIC ではこれらのリストを必要と

している機関と同意書に基づく一種の配布契

約関係を結ぶと同時に、利用者に JPNIC のプ

ライベート認証局が発行した証明書を渡し、

それを用いたアクセスコントロールを施すこ

ととした。

図 1 は、JPNIC が運用を開始したプライベ

ート認証局の利用規定の抜粋である。認証局

の詳細は紙面の都合上割愛するが、今回は Web

ベースのデータの提供を予定しており、電子

メールベースの whois データベースの登録・

更新とはユーザインターフェイスを異にして

いる。これは、将来 whois データベースの登

録・更新業務を Web ベースのオンライン業務

に載せるための布石であると位置づけている。

今回の認証システムの導入は、whois データ

ベースへのアクセスコントロールへの適用を

にらんだものであるが、一挙に対象範囲を広

げることは難しいので、比較的小さな集団を

相手にしたスモールスタートで実績を積み重

ね、実際のデータベースへのアクセスコント

ロールへの適用を考えていきたい。

5. まとめ

JPNIC のデータベースの正確性と最新性を

維持することは、日本のインターネットの健
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全な発展のためには不可欠と考えている。し

かしながら、現状では完全にそれらを達成す

ることはできず、現状のまま推移すると、よ

り悪い方向に行くと考えられる。

そこで、JPNIC では電子的な認証技術を導

入することで、信頼モデルに基づくデータベ

ースの登録・更新業務の抜本的な改善を目指

している。ここでは、そのための準備段階と

して JPNIC が構想しているデータベースへの

アクセスコントロールと、そのために必要な

認証の問題に関する基本的な考え方を示した。

また、とりあえず手のつく問題から監視す

べく、JP ドメインリストと IP アドレスリス

トの配布という限定された条件での認証と、

アクセスコントロールの適用について紹介し

た。

JPNIC における認証とアクセスコントロー

ルの問題はようやく端緒についたばかりであ

り、今後十分に議論されなければならない問

題（例えば、個人情報の保護問題など）を含

んでいる。この論文はそのための第一歩を示

したものであり、今後さらなる検討を続けて

いきたい。
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