MULTI ROUTER TRAFFIC GRAPHER

Multi Router Traffic Grapher
(MRTG)

Sistemin Aciklanmasi
ve
Red Hat Linux Uzerine Kurulumu

Celal UNALP ( celak@ttnet.net.tr )

20 Haziran 2003 — ANKARA

Siiriim 0.9



Multi Router Traffic Grapher (MRTG) Nedir?

Multi Router Traffic Grapher, ag baglantilarindaki trafik yiikiinii izlemeye yarayan bir aragtir.
MRTG, ag baglantilarindaki trafigin anlik (canli olarak) izlenmesine olanak veren grafiksel
igerikli HTML sayfalar1 olusturur. Ornek bir grafik sekil-1 de goriilmektedir. MRTG, Perl ve
C programlama dillerini kullanarak calisir. UNIX ve Windows isletim sistemleri altinda
calisabilen MRTG, internet lizerinde bir ¢ok sitede kullanilmaktadir.

Bu belgede, Red Hat Linux isletim sistemi tizerine MRTG kurulumu anlatilacaktir.
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Sekil-1 Standart bir MRTG trafik izleme grafigi

Onemli Ozellikleri Nelerdir?
Tasmabilir Olmasi

MRTG, bir ¢cok UNIX ve Windows isletim sisteminde ¢aligmaktadir. Boylece ihtiyag
durumunda sistemler arasinda aktarilmasi ¢ok kolay olmaktadir.

Perl (Practical Extraction and Report Language)
MRTG, Perl ile yazilmistir ve tiim koduyla(agik) beraber gelmektedir.
Tasimabilir SNMP

MRTG, kendi taginabilir SNMP sistemiyle birlikte gelir. Ayrica bir SNMP paketi kurmaya
gerek yoktur.

SNMPv2c¢ Destegi
MRTG, yeni SNMPv2c sayaglarint okuyabilir. Sayag sikistirmasina gerek kalmamustir.
Giivenilir Arayiiz Tammmlamalar:

Cihaz arayliz tanimlamalari, [P adresine gore, 6zel tanimlara gore veya ag adreslerine(MAC)
gore yapilabilir. Karigikliklar bu sekilde kolayca 6nlenebilir.



Sabit Boyutlu Kayit (Log) Dosyalar:

MRTG kayit dosyalarinin, 6zel konsolide bir algoritma sayesinde, boyutlart artmaz.
Otomatik Ayarlanabilme

MRTG, kurulum ve ayarlamay1 kolaylastiran bir ¢ok araci da yaninda getirir.
Performans

Kritik zamanli iglemler, C programlama diliyle yazilmigtir.

GIF Kullanmayan Grafikler

izleme grafikleri, Thomas Boutell’in GD kiitiiphaneleri kullanilarak dogrudan PNG bigiminde
yaratilmaktadir. Ticari bir dosya tipi kullanilmamaktadir.

Ozellestirilebilme
MRTG tarafindan yaratilan web sayfalarinin goriiniimii, istenildigi gibi diizenlenebilmektedir.
RRDtool

MRTRG, biitiinlesik olarak RRDtool kullanabilir. Performans kazanmak i¢in gerekebilir.

Ayrintilar

MRTG, SNMP vyoluyla ag cihazlarmin trafik istatistiklerini toplayan bir Perl betigi ile
istatistikleri kaydederek bunlara dayali anlagilir grafikler ¢izen bir C programindan
olusmaktadir. Web sayfalara ilistirilen bu grafikler, her tiirlii glincel web tarayicisi
tarafindan goriilebilmektedir.

Otomatik olarak hazirlanan web sayfalarinda, ayrintili giinliik gériiniimiin yaninda, ge¢cmis 7
giiniin, gegmis 5 haftanin ve son 12 aymn istatistikleri de gorsel olarak izlenebilmektedir.
MRTG, bu izlemeler i¢in gegmise doniik kayit tutmaktadir. Bu kayitlar1 tutmak i¢in kullanilan
Ozel algoritma sayesinde, bir ¢cok kayit sisteminin aksine, MRTG kayit dosyasi boyutlar
zamanla artmamaktadir. Bunun yaninda gecmis iki yila yonelik kayitlar sorunsuzca
saklanabilmektedir.

MRTG sisteminin etkin yapisi sayesinde, siradan bir UNIX kullanarak 200’{in iizerinde ag
baglantisini izleyebilirsiniz.

MRTG kullanim1 yalnizca ag trafigi izlemekle sinirh degildir. Izlemek istediginiz herhangi bir
SNMP degerini tanimlayabilirsiniz. Cihazlardan bilgi toplamak icin ayr1 bir program da
kullanmak miimkiindiir. MRTG kullanicilari, ag istatistikleri yaninda, isletim sistemi yiikii,
oturum islemleri(login/session/logout), modem havuzlar1 ve yazici kullanimlarini da takip
etmektedirler. MRTG ile iki farkli veri grubunu tek bir grafikte goriintiilemek de onemli
kullanim alanlarindan biridir.



Lisanslama ilkeleri

MRTG, GNU General Public License kurallar1 kapsaminda ticretsiz olarak temin edilebilir.

Red Hat Linux Uzerine MRTG Kurulumu

Isletim Sistemi ve Cevre Bilesenleri:

Kurulumda isletim sistemi olarak Red Hat Linux 8.0 kullanilacaktir. Isletim sistemi hakkinda
bilgi ve tecrilbbeye sahip olmak, gerekli giincellemeleri yapmak uygulayiciya birakilmis
konulardir.

Uygulamanin boyutlarina gore uygun bir donanim secilmelidir. MRTG, daha once de
aciklandig: lizere anlik bilgiler sagladigi gibi gecmise doniik izleme ve analiz yapmamiza da
olanak saglayan bir aractir. Gegmisteki verileri kullanarak gelecege dair dogru kararlar almak
daima etkin bir planlamanin parcasidir. Bu yiizden sececegimiz donanim bizi yar1 yolda
birakmayacak tiirden olmalidir. Gelecekteki olasi bir kapasite artist ya da azalisi
karari/ihtiyaci, ancak kesintisiz veri toplamayla dogru sonuca ulasabilecektir.

- Uygulamanin hangi seviyeye kadar inebildigini gostermek igin ¢ok basit bir donanim
bilesimi kullanacagim:

Donanim Degerler

IBM PC300 Kisisel Bilgisayar

Islemci INTEL Pentium 166 MMX
Bellek 64 MB

Sabit Disk Kapasitesi 10 GB (IDE HDD)

Ag Karti 3Com 3C905C-TX 10/100 Mbit

Red Hat Linux kurulumu ihtiyac¢lariniza en uygun sekilde yapilmalidir. Linux iizerinde sadece
MRTG ve web sunucu calisacagi i¢in diger gereksiz paketler ya hi¢ kurulmamali ya da
kurulumdan sonra kaldirilmalidir. Bu islem, unutularak agik birakilan gereksiz servislerin
sistem iizerinde yaratacag: yiikii azaltacak ve bunlardan dogabilecek olasi giivenlik agiklarini
en bastan bertaraf edecektir.

Bu asamada “Sunucu Kurulumu” tiirii segilerek igletim sistemi yliklenecektir.




Red Hat Linux isletim sisteminde, MRTG sistemini kullanacaginiz ag yapisina uygun olarak
TCP/IP ayarlarini yapip test edin.

Kurdugumuz Linux isletim sisteminde, gerekli TCP/IP ayarlarini yapalim:

IP ADDRESS : 192.168.2.213
NETMASK :255.255.255.0

Ayni1 agdaki birkag farkli IP adresini pingleyerek erigimi test edelim.

- Denemeler i¢in ayni ag lizerinde ¢alismakta olan “Cisco 1751 Router” ve bu agin internet
baglantisini saglayan “Motorola SurfBoard SB3100 kablo modem” kullanacagim.
(izlemek istediginiz cihazlar, linux ile ayni ag iizerinde olmak zorunda degildir.)

Cisco 1751 Router Hakkinda Gerekli Bilgiler :

router>show interfaces

FastEthernet0 is up, line protocol is up
Hardware is PQUICC FEC, address is 0003.6b%a.1cfc
Description: connected to EthernetLAN
Internet address is 192.168.2.254/24

SerialO is up, line protocol is up
Hardware is PowerQUICC Serial
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation FRAME-RELAY, loopback not set

Serial0.1 is up, line protocol is up
Hardware is PowerQUICC Serial
Description: connected to Ciscol750 1
Internet address is 10.0.0.2/30

Cisco router, SNMP yoluyla bilgi aligverisine hazir hale getirilmelidir:

router>enable

Password:

router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
router(config)#snmp-server community public ro

Motorola SurfBoard SB3100 Kablo Modem Hakkinda Gerekli Bilgiler :

Kablo TV sebekesi lizerinden internet baglantisi saglayan bir ¢ok abone bu modemi
kullanmaktadir. Bu modem kullanildig1 ortamdan bagimsiz olarak genelde 192.168.100.1 IP
adresini almaktadir. Bunu degistirmek i¢cin modem ¢alisirken http://192.168.100.1/config.html
adresine girilebilir. Bu modem i¢in SNMP haberlesmesi her zaman agiktir.




RPM Kullanarak MRTG’nin Kurulumu :

Kurulum i¢in 6ncelikle MRTG’nin RPM kurulum dosyasina ihtiyaciniz olacaktir.
Bu dosyay1 Red Hat Linux 8.0 kurulum CD’lerinin ii¢ilinciisiinden bulabileceginiz gibi daha
giincel bir silirtim i¢in ftp://ftp.linux.org.tr adresini de ziyaret edebilirsiniz.

Kurulum CD’sinden bulmaniz gereken dosya mrtg-2.9.17-8.i386.rpm olacaktir.

Kurulum yapmadan 6nce, bagka RPM dosyalarina ihtiya¢ olup olmadigina bakmalisiniz :

[root@camel /mnt/cdrom/RedHat/RPMS]# rpm -i --test mrtg-2.9.17-8.1386.rpm
warning: mrtg-2.9.17-8.1386.rpm: V3 DSA signature: NOKEY, key ID db42a60e

Herhangi bir uyar1 vermeden testi tamamladi. Arttk RPM paketini kurabiliriz :

[root@camel /mnt/cdrom/RedHat/RPMS|# rpm -ivh mrtg-2.9.17-8.1386.rpm

warning: mrtg-2.9.17-8.1386.rpm: V3 DSA signature: NOKEY, key ID db42a60e

Preparing... HHHHIHH I I R [100%]
1:mrtg HHHIHIHHHHHHHHEH R A [100%)]

Kurulum da sorunsuz sekilde tamamlandi. MRTG, kullanima hazir.

Cfgmaker Kullanarak Temel Ayar Dosyalarinin Olusturulmasi

Daha 6nce de belirtildigi gibi, MRTG yaninda bir ¢ok yardimc: aragla gelmektedir. Bunlarin
en 6nemlisi “/usr/bin/cfgmaker” betigidir. Bu dosyay1 kullanarak, izlemek istedigimiz cihazlar
icin otomatik olarak ham bir ayar dosyas1 yaratabiliriz.

Bu betikle ilgili ayrintili bilgi almak i¢in komut satirina herhangi bir parametre vermeden
cfgmaker yazin. Betigin kullanimiyla ilgili agiklamalar goriintiilenecektir. Daha diizenli bilgi
almak icin cfgmaker man sayfalarina bakabilirsiniz.

Bu belgede, oncelikle ham ayar dosyasini en ¢ok kullanilan sekilde olusturup daha sonra bu
dosya tizerinde istedigim degisiklikleri yapma yolunu takip edecegim.

flk olarak Cisco Router ile ilgili bilgileri gegici bir dosya icine almak istiyorum. Bunun igin
cfgmaker programin1 daha once router {lizerinde yaptigim ayarlara uygun olarak calistirip
bulundugum dizinde deneme001.cfg adinda bir ham ayar dosyasi olusturacagim :

| [root@camel root]# cfgmaker public@192.168.2.254 > deneme001.cfg

Bu komut i¢inde kullanilan, public kelimesi daha Once router iizerinde yaptigimiz tanima
uygun olarak snmp community anlamima geliyor. Bu kelime router iizerinde yaptigimiz
tanimla ayn1 olmalidir. Snmp string ile cihaz adresini @ sembolii ile ayirmaliyiz. Router IP
adresi de daha once belirtildigi iizere 192.168.2.254 olacaktir. Son olarak da betigin ¢iktisini
bulundugum dizinde deneme001.cfg adl1 yeni dosyaya yonlendiriyorum.



Yukarda verdigim komut ardindan, betigin bir kisim ¢iktilar1 ekranda uzun bir liste halinde
goriintlilendi. Bu noktada listenin birka¢ satirdan olusup kisa kalmasi cfgmaker betiginin
router ya da cihaza erisemediginin belirtisi olabilir.

Kisa stiren bu ilk islemden sonra yarattigimiz deneme00I.cfg isimli dosyay: inceleyip
iceriginde neler olduguna bakalim :

Dosyanin ilk kismi su sekilde olacaktir :

# Created by
# /usr/bin/cfgmaker public@192.168.2.254
### Global Config Options

# for UNIX
# WorkDir: /home/http/mrtg

# or for NT
# WorkDir: c:\mrtgdata

### Global Defaults

# to get bits instead of bytes and graphs growing to the right
# Options[ ]: growright, bits

Ik iki satir bu dosyanin cfgmaker betigi tarafindan hangi parametreyle olusturuldugunu
gosteriyor ve bu alan # ile kapatilmig durumda. Buradaki bilgiler kullanilmamaktadir.

Global Config Options yazisiyla baglayan kisim, MRTG’yi kullanacaginiz igletim sistemine
gore daha sonra degisiklik yapmaniz gerekecek olan ayarlari igeriyor. Burada sadece bir tane
isletim sistemi tanimlamaya izin verilmistir. Dolayisiyla ihtiyaca gore ya UNIX ya da NT
Workdir satirinin bagindaki # kaldirilacaktir. Ve ardindan da uygun workdir dizini belirtlir.

Son kisimda ise grafikler olusturulurken hangi kriterlere uyulmasi gerektigi belirlenebiliyor.
Burada # sembolii kaldirilarak yapilacak degisiklikler olusturulacak tiim grafiksel sayfalara
uygulanacaktir. Burada kullanilabilecek segeneklerle ilgili ayrintili bilgi cfgmaker man
sayfalarindan temin edilebilir.

Cfgmaker tarafindan yaratilan deneme00O1.cfg adli dosyanin bu kisimdan sonraki igerigi,
sorguladigimiz cihaza bagl olarak cesitlilik gosterebiliyor. Hem dosyanin ¢ok uzun olmasi
hem de tekrarlanan igerik yiiziinden dosyanin tamamini burada incelemeyecegim. Yalnizca
cfgmaker tarafindan anlamli olarak nitelendirilen birkag arabirim ve kullanilamayacak tiirde
birkag arabirime 6rnek verecegim.




Cihaz sorgulamasi sonucu elde edilen veriler su sekilde goriinecektir :

A L G R R B L L

# System: router

# Description: Cisco Internetwork Operating System Software

# IOS (tm) C1700 Software (C1700-SV3Y-M), Version 12.2(1), RELEASE SOFTWARE (fc2)
# Copyright (c) 1986-2001 by cisco Systems, Inc.

# Compiled Fri 27-Apr-01 08:47 by cmong

# Contact:

# Location:

HA L G G L L L R L L

Burada, Cisco Router {izerinde ¢alisan I0S hakkinda bazi1 6nemsiz bilgiler yer altyor.

Hemen ardindan ilk anlamli arabirim hakkinda ¢esitli bilgiler verilmistir :

### Interface 1 >> Descr: 'FastEthernet(0' | Name: 'Fa0' | Ip: '192.168.2.254' | Eth: '00-03-6b-9a-1c-fc' ###

Target[192.168.2.254 1]: 1:public@192.168.2.254:
SetEnv[192.168.2.254 1]: MRTG_INT I1P="192.168.2.254" MRTG INT DESCR="FastEthernet0"
MaxBytes[192.168.2.254 1]: 12500000
Title[192.168.2.254 1]: Traffic Analysis for 1 -- router
PageTop[192.168.2.254 1]: <H1>Traffic Analysis for 1 -- router</H1>
<TABLE>
<TR><TD>System:</TD> <TD>router in </TD></TR>
<TR><TD>Maintainer:</TD> <TD></TD></TR>
<TR><TD>Description:</TD><TD>FastEthernet0 connected to EthernetLAN </TD></TR>
<TR><TD>ifType:</TD> <TD>ethernetCsmacd (6)</TD></TR>
<TR><TD>ifName:</TD> <TD>Fa0</TD></TR>
<TR><TD>Max Speed:</TD> <TD>12.5 MBytes/s</TD></TR>
<TR><TD>Ip:</TD> <TD>192.168.2.254 ()</TD></TR>
</TABLE>

[k satir # ile basliyor. Bunun anlami yeni bir arabirim tamimi yapiliyor olmasidir. Burada
arabirim i¢in kullanilabilecek ¢esitli tanimlamalar (Descr, Name, Ip, Eth) goriilmektedir.

MRTG, verileri inceleyip grafik haline getirmek i¢in bundan sonraki satirlar1 kullanacaktir.
Koseli parantez igindeki tanimlar otomatik olarak olusturulacak web sayfalarinin dosya
adlaridir. Bunlar cfgmaker tarafindan otomatik olarak tespit edilip hazirlanmistir. Burada ilk
satirdaki Target[192.168.2.254 1] ifadesi sadece bu arabirim i¢in gegerli bir tanimlamadir.
Ayni tiirden bagka bir arabirim olsa bile ayn1 isimli bir tanimlama yapilamaz. Bu satirlar :

Target[192.168.2.254 1]:1:public@192.168.2.254:
Grafigi cizilecek arabirimi ifade etmektedir. 192.168.2.254 adresli cihaz {izerindeki 1
numarali arabirimdir.

SetEnv[192.168.2.254_1]:MRTG INT IP="192.168.2.254” MRTG INT DESC=""
Grafiklerin tepesinde yer alacak olan agiklayici bilgilerin igerigini belirler.

Title[192.168.2.254_1]:Traffic Analysis for I — router
Otomatik olarak olusturulacak web sayfasinin basligini ifade etmektedir.

PageTop[192.168.2.254_1]:<HI1>Traffic Analysis for 1 — router </HI>
Otomatik olarak olusturulacak web sayfasinda, agiklayici bilgilerin iistiinde goriinecek baslik.




Bunun ardindan ikinci anlamli arabirim hakkinda g¢esitli bilgiler verilmistir :

#it# Interface 2 >> Descr: 'Serial(' | Name: 'Se0' | Ip: " | Eth: " ###

Target[192.168.2.254 2]: 2:public@192.168.2.254:
SetEnv[192.168.2.254 2]: MRTG_INT _IP=""MRTG_INT DESCR="Serial0"
MaxBytes[192.168.2.254 2]: 193000
Title[192.168.2.254 2]: Traffic Analysis for 2 -- router
PageTop[192.168.2.254 2]: <H1>Traffic Analysis for 2 -- router</H1>
<TABLE>
<TR><TD>System:</TD> <TD>router in </TD></TR>
<TR><TD>Maintainer:</TD> <TD></TD></TR>
<TR><TD>Description:</TD><TD>Serial0 </TD></TR>
<TR><TD>ifType:</TD> <TD>frame-relay (32)</TD></TR>
<TR><TD>ifName:</TD> <TD>Se0</TD></TR>
<TR><TD>Max Speed:</TD> <TD>193.0 kBytes/s</TD></TR>
</TABLE>

Ayrt bir grafik ¢izilerek goriintiilenecek ikinci arabirim ig¢in digeriyle ayni ifadeler
kullanilmistir. Bu sefer de HTML kismuyla ilgili agiklamalar yapalim :

Otomatik olarak olusturulacak olan web sayfalar1 i¢inde tablolamayla diizen saglanmaktadir.
Goriildiigii gibi temel HTML bilgisiyle bu alanlar kolaylikla diizenlenebilir. Tablo i¢inde yer
alan System, Maintainer, Description, ifType, ifName ve Max Speed ifadeleri ve karsiliklart
istenildigi gibi degistirilebilir. Ancak web sayfalarinda dogru ve anlamli bilgilerin goriinmesi
icin bu degisiklikleri yaparken dikkatli hareket etmek gereklidir.

Cfgmaker tarafindan olusturulan ham ayar dosyasi i¢inde yer yer karsiniza g¢ikabilecek bazi
anlamsiz arabirim tanimlamalar1 olabilir. Bu tanimlamalar ayar dosyasindan tamamen
cikarilabilir. Bu tanimlamalar # ile kapatilmistir. Bunlardan bazilarina 6rnek verelim :

### Interface 3 >> Descr: 'Null0' | Name: 'Nu0' | Ip: " | Eth: " ###
### The following interface is commented out because:
##H# * it is a cisco NullO interface

Olgiiliip grafik ¢izmeye elverisli olmayan bir tanimlamadir. Bu ve devamindaki iliskili satirlar
dosyadan ¢ikarilabilir.

#it# Interface 5 >> Descr: 'Foreign Exchange Office 1/0' | Name: 'Foreign Exchange Office 1/0' | Ip: " | Eth: "
i

#it# The following interface is commented out because:

### * has a speed of 0 which makes no sense

Olgiiliip grafik ¢izmeye elverisli olmayan bir tanimlamadir. Ciinkii bu bir FXO arabirimidir.
Bu ve devamindaki iliskili satirlar dosyadan ¢ikarilabilir.




Temel Ayar Dosyalarimin istege Gore Diizenlenmesi

Elde ettigimiz ve igerigini agikladigimiz temel ayar dosyalarini ihtiyaglarimiza en uygun hale
getirmeye ¢alisalim :

MRTG kullanarak, Cisco Router ve Kablo Modem hakkinda ¢esitli verileri toplamak ve
bunlar1 web sayfalarina aktarmak istiyoruz. Bunun yaparken hem Cisco Router hem de Kablo
Modem i¢in iki farkli ayar dosyasi kullanmama gerek yok. Her ikisi i¢in ayr1 ayr1 olusturulan
ayar dosyalarindan istedigim parcalari alip tek bir ayar dosyasinda birlestirmem bu is i¢in
yeterli olacaktir.

Diyelim ki ayn1 anda Cisco Router tizerindeki Fast Ethernet ve Serial Line ile Kablo Modem
tizerindeki Ethernet arabirimi hakkinda bilgi goriintiilemek istiyoruz.

Linux {izerinde kurulu olan web sunucunun web sayfalari i¢in kullanilan dizin /var/www/html
olduguna gore, bu tansimlamaya uygun olarak ayar dosyasi icine daha Once belirtildigi gibi
Workdir ifadesini eklemeliyiz. Uygulayicinin tercihine bagli olarak web sayfalari istenilen
dizine yerlestirilebilir. Burada genel kullanimina uygun olarak /var/www/html/mrtg dizini
kullanilacaktir.

Cfgmaker tarafindan yaratilan temel ayar dosyalarindan, istege gore alinan parcalarin
birlestirilmesiyle olusan son ayar dosyasi asagida goriilmektedir :

Bu dosyay1 deneme003.cfg adiyla /var/www/html/mrtg dizini altina kopyalayalim.



#/var/www/html/mrtg/deneme003.cfg
WorkDir: /var/www/html/mrtg

### Interface 1 >> Descr: 'FastEthernet(0' | Name: 'Fa0' | Ip: '192.168.2.254' | Eth: '00-03-6b-9a-1c-fc' ###

Target[192.168.2.254 1]: 1:public@192.168.2.254:
SetEnv[192.168.2.254 1]: MRTG_INT IP="192.168.2.254" MRTG INT DESCR="FastEthernet0"
MaxBytes[192.168.2.254 1]: 12500000
Title[192.168.2.254 1]: WAN Router i¢in Trafik Analizi - Fastethernet
PageTop[192.168.2.254 1]: <H1>Cisco WAN Router i¢in Trafik Analizi</H1>
<TABLE>
<TR><TD>System:</TD> <TD>router in Ankara</TD></TR>
<TR><TD>Maintainer:</TD> <TD><a href="mailto:celak@ttnet.net.tr">Celal UNALP</a></TD></TR>
<TR><TD>Description:</TD><TD>FastEthernet0 connected to EthernetLAN </TD></TR>
<TR><TD>ifType:</TD> <TD>ethernetCsmacd (6)</TD></TR>
<TR><TD>ifName:</TD> <TD>Fa0</TD></TR>
<TR><TD>Max Speed:</TD> <TD>12.5 MBytes/s</TD></TR>
<TR><TD>Ip:</TD> <TD>192.168.2.254 ()</TD></TR>
</TABLE>

#it# Interface 2 >> Descr: 'Serial(' | Name: 'Se0' | Ip: " | Eth: " ###

Target[192.168.2.254 2]: 2:public@192.168.2.254:
Options[192.168.2.254 2]: bits
SetEnv[192.168.2.254 2]: MRTG_INT _IP=""MRTG_INT DESCR="Serial0"
MaxBytes[192.168.2.254 2]: 193000
Title[192.168.2.254 2]: WAN Router i¢in Trafik Analizi - Serial
PageTop[192.168.2.254 2]: <H1>Cisco WAN Router i¢in Trafik Analizi</H1>
<TABLE>
<TR><TD>System:</TD> <TD>router in Ankara</TD></TR>
<TR><TD>Maintainer:</TD> <TD><a href="mailto:celak@ttnet.net.tr'">Celal UNALP</a></TD></TR>
<TR><TD>Description:</TD><TD>Serial0 </TD></TR>
<TR><TD>ifType:</TD> <TD>frame-relay (32)</TD></TR>
<TR><TD>ifName:</TD> <TD>Se0</TD></TR>
<TR><TD>Max Speed:</TD> <TD>193.0 kBytes/s</TD></TR>
</TABLE>

### Interface 1 >> Descr: 'Ethernet MAC: Crystal LAN CS89000' | Name: 'cs0' | Ip: '192.168.100.1'| Eth: '00-
20-40-62-31-6b' ###

Target[192.168.100.1 1]: 1:public@192.168.100.1:
SetEnv[192.168.100.1 1]: MRTG_INT I1P="192.168.100.1" MRTG_INT DESCR="Ethernet MAC: Crystal"
MaxBytes[192.168.100.1_1]: 1250000
Title[192.168.100.1 _1]: SB3100 Kablo Modem i¢in Trafik Analizi
PageTop[192.168.100.1 1]: <H1>SB3100 Kablo Modem Trafik Analizi</H1>
<TABLE>
<TR><TD>System:</TD> <TD>SB3100 in Ankara</TD></TR>
<TR><TD>Maintainer:</TD> <TD><a href="mailto:celak@ttnet.net.tr">Celal UNALP</a></TD></TR>
<TR><TD>Description:</TD><TD>Ethernet MAC: Crystal LAN CS89000 </TD></TR>
<TR><TD>ifType:</TD> <TD>ethernetCsmacd (6)</TD></TR>
<TR><TD>ifName:</TD> <TD>cs0</TD></TR>
<TR><TD>Max Speed:</TD> <TD>1250.0 kBytes/s</TD></TR>
<TR><TD>Ip:</TD> <TD>192.168.100.1 ()</TD></TR>
</TABLE>




Son Ayar Dosyasi ile MRTG’nin Cahstirilmasi

Isteklerimize gore diizenledigimiz ayar dosyasini, calisacagi konuma aldiktan sonra ilk defa
calistirmay1 deniyoruz :

\ [root@camel /var/www/html/mrtg]# mrtg deneme003.cfg

Bu komutu verdikten sonra bazi hata mesajlar1 gelecektir. Kayit dosyalarmin ilk defa
yaratilmasi sirasinda olusan bu hatalar komutun arka arkaya birka¢ defa verilmesi ile ortadan
kalkacaktir.

- Uzerinde ¢alistigimz ayar dosyasi bir sablon olarak diisiiniilmelidir. Bu dosya bir defaya
mahsus olarak olusturulur ve 6zenle diizenlenir. Bundan sonra MRTG, her ¢alistirildiginda bu
dosyada belirlenen kriterlere gore cihazlar1 sorgular ve istenen verileri ¢esitli dosyalar halinde
hazirlar.

Komut caligtirildiktan sonra bulundugumuz dizinde, amacimiza ¢ok yaklastigimizi gosteren
bazi dosyalar olusacaktir. Bu dosyalardan bir kisminin agiklamasini yaparsak :
192.168.2.254_1.html

Bu dosya izlemek istedigimiz Cisco Router cihazinin ilk arabirimi olan FastEthernet i¢in
otomatik olarak olusturulan HTML dosyasidir. Yukardaki komut her calistirildiginda bu
dosya yeniden olusturulur.

192.168.2.254_1.log

Bu dosya, daha 6nce de acgiklandigi gibi boyutu sabit kalan ve bu arabirimle ilgili bilgileri
saklayan kayit dosyasidir. Yukardaki komut her ¢alistirildiginda yeniden diizenlenir.

192.168.2.254 _1-day.png

Bu dosya, izlenen arabirimin web sayfasinda goriintiilenecek anlik veri grafiklerini
icermektedir. Yukardaki komut her ¢alistirildiginda yeniden olusturulur.

192.168.2.254_1-week.png

Bu dosya, izlenen arabirimin web sayfasinda goriintiilenecek haftalik veri grafiklerini igerir.
192.168.2.254_1-month.png

Bu dosya, izlenen arabirimin web sayfasinda goriintiilenecek aylik veri grafiklerini igerir.
192.168.2.254_1-year.png

Bu dosya, izlenen arabirimin web sayfasinda goriintiilenecek yillik veri grafiklerini icerir.



MRTG’nin Rutin Olarak Cahstirillmasi

MRTG’nin diizenli araliklarla c¢alistirllmasi i¢in, cron sisteminden faydalanacagiz. Genel
kabul gormiis bir ilke olarak MRTG nin cron tarafindan her 5 dakikada bir ¢alistirilmast
uygun olacaktir.

- Burada dikkat edilmesi gereken bir nokta daha giindeme gelmektedir. Linux isletim sistemi
tarafindan kullanilan sistem zamani dogru olmalidir. Grafiklerin igerigi her ne kadar dogru
olsa bile, gdsterdigi zaman yanlis ise bir anlam ifade etmeyecektir. Dolayisiyla sistem saatini
diizenli araliklarla kontrol etmekte fayda vardir.

Cron sistemine MRTG ile ilgili komutun girilmesi i¢in verilecek komut :

\ [root@camel /var/www/html/mrtg]# crontab —e

Cron sistemine eklenecek satir ise :

*/5 * * * * jusr/bin/mrtg /var/www/html/mrtg/deneme003.cfg >/dev/null 2>&1

Bu kayda gore, MRTG her 5 dakikada bir hazirladigimiz ayar dosyasini esas alarak cihazlar
sorgulayacak ve grafikleri yeni verilerle giincelleyecektir.

MRTG Web Sayfasinin Goriunimil

Yaptigimiz tiim islemler sonunda, bir dizin i¢inde siirekli giincellenen HTML sayfalar elde
etmis oluyoruz. Kimilerine gére bu asama yeterli olabilir. Ancak dizindeki tiim dosyalarin
web lizerinden goriilebilmesi her zaman uygun olmayabilir. Bu amagla ~var/www/html/mrtg
dizini i¢in bir index.html sayfasi hazirlamak uygun olacaktir. Asagida verdigim Ornek, uzun
zamandan bu yana bir ¢ok web sitesinde mrtg giris sayfasi olarak kullanilmaktadir.

<html>
<HEAD>
<TITLE>MRTG Overview</TITLE>
<META HTTP-EQUIV="Refresh" CONTENT="300">
<META HTTP-EQUIV="Cache-Control" content="no-cache">
<META HTTP-EQUIV="Pragma" CONTENT="no-cache">
</HEAD>
<body>
<div align=center>
<B>Cisco 1750 router - LAN FastEthernet0</B>
<P><A HREF="192.168.2.254 1.htm]"><IMG BORDER=1 SRC="192.168.2.254 1-day.png"></A>
<BR>
<B>Cisco 1750 router - WAN Serial Line</B>
<P><A HREF="192.168.2.254 2.html"><IMG BORDER=1 SRC="192.168.2.254 2-day.png"></A>
<BR>
<B>Motorola Kablo Modem SB3100 - Ethernet</B>
<P><A HREF="192.168.100.1 1.html"><IMG BORDER=1 SRC="192.168.100.1 1-day.png"></A>
<BR>
</body>
</htm]>




T errvem Havras® Inlererl Erplarer previded by DI ol ]

e gl fem Fpeeme lwmh pm [ |
P DD D stewis et $ 2 B 2
R [ E T g e H =] e
Coige=[ =l fpweiesa & FagePeart ) - ’
El
Cieen 1 75 rowier - LA FaniEihemeid
WO 4 & 1 4 &I N 8 I3 D Wws §F a
Ciers | TS0 renier - WAN Zerial Lins
. 1.0 b
E AL
.E L
5 Ha
S
MO 4 4 &I 0 -0 H 534 B W e b 4
Blmimealy Eablo Xadem SRV - Fmmet
130
E B . . .
| = ki
H ] ¥ # {. ‘H‘
8 ? A I'.u'r 'h A
B4 4 F 0 BE 8 If 4 & 40 8 & 4 7
L |
il 2 oy cowpier

Sekil-2 Basit ve kullanish bir MRTG giris sayfasi

MRTG Web Sayfasinin Giivenligi

Uygulayicinin  ihtiyaglar1 dogrultusunda, MRTG istatistikleri sadece ilgili kisilerin
gorebilecegi sekilde giivenlik altina alinabilir. Bu konuda Red Hat Linux isletim sistemi
iizerinde standart olarak kullanilan Apache Web sunucusundan faydalanabiliriz.

Akla gelen ilk sey, httpd.conf iginde gerekli (AuthConf) degisiklikleri yapmak. Bundan sonra
/var/www/security dizini yaratilmali ve bu konumda bir parola dosyasi olusturulmalidir:

| [root@camel /var/www/security]# htpasswd —c mrtg.passwd celak

Parola dosyasi hazirlandiktan sonra /var/www/html/mrtg dizini altinda .htaccess dosyasi
olusturulmalidir. Bu dosyada yapilan tanimlamalara gore, yalmizca bir kullanici adi ve
parolas1 olanlar bu dizinin igerigini web iizerinden gorebilecektir :

AuthType Basic
AuthName "Ag Baglant: istatistikleri"
AuthUserFile /var/www/security/mrtg.passwd
require valid-user




Internet Web Adresleri :

http://people.ee.ethz.ch/~oetiker/webtools/mrtg - MRTG Resmi Web Sitesi

http://www.somix.com/support/mrtg_repository.php - Ornek MRTG Semalari

http://www.perl.com — Perl Web Sitesi

http://www.perl.org — Perl Web Sitesi

http://www.cpan.org — Perl Arsiv Web Sitesi

http://www.redhat.com — Red Hat Linux Resmi Web Sitesi

http://www.linux.org.tr — Ozgiir Yazilim, Ozgiir Gelecek

http://www.belgeler.org — Linux Belgelendirme Calisma Grubu Web Sitesi

http://www.apache.org — Apache Web Sunucusu Resmi Web Sitesi

http://www.gnu.org/copyleft/gpl.html - GNU General Public License

MULTI ROUTER TRAFFIC GRAPHER

Tobias Oetiker : oetiker(@ee.ethz.ch

Dave Rand . dlr@bungi.com




Yasal Aciklamalar

Belge Telif Hakki ve Lisans
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siiriimiiniin telif hakki © 2003 Celal UNALP ¢ aittir. Bu belgeyi Free Software Foundation
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Feragatname

Bu belgedeki bilgilerin kullanimindan dogacak sorumluluklar ve olasi zararlardan, belge
yazar1 sorumlu tutulamaz. Bu belgedeki bilgileri uygulama sorumlulugu uygulayana aittir.

Tiim telif haklar, aksi 6zellikle belirtilmedikge, sahibine aittir. Belge i¢inde gecen herhangi
bir terim, bir ticari isim ya da kurumu itibar kazandirma olarak algilanmamalidir. Bir iiriin ya
da markanin kullanilmis olmasi, ona onay verildigi anlaminda goriilmemelidir.



